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Einleitung

PDF-Formulare kdnnen mit dem Adobe Reader mit einer zertifizierten Unterschrift versehen
werden. Irritierenderweise nennt Adobe das Einfliigen von Zeichenketten oder eines Bildes
einer Unterschrift ebenfalls ,Unterschreiben®, ,Ausfiillen und unterschreiben®, ,Ausfillen und
signieren“ oder auch ,Digital Signieren®. Das fihrt leider alles nicht zum Ziel.

Hier wird nur das Unterschreiben mit dem installierten’ Email-Zertifikat? beschrieben.

Je nach Version des Adobe Reader nennt sich die notwendige Komponente ,Ein Zertifikat
verwenden” oder schlicht ,Zertifikate“. Diese findet sich bei den Tools.

Das Email-Zertifikat erhalten Sie vom SSZB® und wird einmalig installiert. Flr die Erstellung
ist die Angabe von Name und Vorname notwendig. Schulen erhalten fiir die Schul- und Ver-
waltungsleitung Gruppenzertifikate, Mitarbeiter der Senatsverwaltung Personenzertifikate.

Seit dem 01.09.2023 sind sie nur fiir die sichere Email-Kommunikation vorgesehen.

Anleitung

Schritt 1: Zu unterschreibende PDF-Datei mit Adobe Reader offnen

Testdokument_digitale-Unterschrift.pdf - Adobe Acrobat Reader (32-bit)
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Hier ist ein schon vorhandenes PDF mit Unterschriftsfeld ge6ffnet worden.

Sie kdénnen lhre zertifizierte Unterschrift in das blaue Feld einfliigen indem Sie auf den blauen
Bereich klicken. Es ist auch mdglich, selbst Unterschriftsfelder zu erstellen (s. Anleitung
PDF_Einfuegen_von_Unterschriftsfeldern.pdf, Link in der Ful3zeile).

—_

Gerne unterstlitzen die Regionalen IT-Sicherheitsbeauftragten (infsibe@schule.berlin.de)

2 Bis zum 31.08.2023 qualifizierte vom DFN, ab 01.09.2023 nur noch einfache von Géant.
Zertifikate erhalten die Schul- und Verwaltungsleitungen

3 Kontakt: Service-Hotline (030) 9021 4666 oder per signierter Mail an sszb@schule.berlin.de

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit.
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Schritt 2: Unterschrift in das vorhandene blaue Feld einfugen

Nachdem Sie das blaue Feld angeklickt haben erscheint ein Auswahlfenster. Sind mehrere
Zertifikate installiert scrollen Sie durch die Liste. Alte Zertifikate beginnen mit ,GRP...“, die

neuen mit einem Namen.

Neues Zertifikat von Géant oder Altes Zertifikat vom

DFN

Mit einer digitalen ID signieren X Mit einer digitalen ID signieren

Wihle die digitale ID aus, die du zum Signieren verwenden mdchtest Aktualisieren Wihle die digitale ID aus, die du zum Signieren verwenden m&

chtest: Aktualisieren

GRP - InfSiBe-06 (Digitale 1D von Windows)
o @ vanGemmern, Michael infsibe-07 (Digitale ID von Windows) Ausgestellt von: DFN-Verein Global Issuing CA, Ablaufdatum: 2025
[®  nusgestelit von: GEANT Personal CA 4, Ablaufdatum: 2025.11.21

[@ GRP - InfSiBe-04 (Digitale ID von Windows)
@[m Details anzeigen [®  Ausgestellt von: DFN-Verein Glabal Issuing CA, Ablaufdatum: 2025.08.21
Michael vanGemmern (Digitale ID von Windows) Details anzeigen 0 (¢ Details anzeigen
Ausgestellt von: DFN-Verein Global Issuing CA, Ablaufdatum: 2025.05.12 i

Details anzeigen
08.21

[ 8 Michael vanGemmern (Digitale |D von Windows)
Details anzeigen [®  Ausgestellt von: DFN-Verein Glabal Issuing CA, Ablaufdatum: 2025.05.12

® (Meue digitale 1D konfigurieren ) (" Abrechen ) ® ((Nee digitale 1D konfigurieren ) ( Abbrechen )

Markieren Sie das gewulnschte Zertifikat. Im Zweifel das am langsten giltige
mit [Weiter]

Schritt 3: Unterschrift Uberpriifen

Jetzt werden die Informationen des gewahlten Zertifikats angezeigt.

und bestatigen

Signieren als "vanGemmern, Michael infsibe-07" X Signieren als "GRP - InfSiBe-06"

Erscheinungsbild | Standardtext v Erscheinungsbild ~ Standardtext v
iqi i Digital
VanGemmer Digital unterschrieben GRP _ g

von vanGemmern,

n, Michael  Michaelinfsibe-07 GRP -

Zertifikatdetails anzeigen O pokument nach dem Signieren sperren

Dokumentinhalt priifen, der sich auf das Signieren auswirken kann Uberprafung Dokumentinhalt priifen, der sich auf das Signieren auswirken
Unterschreiben

unterschrieben von

T Datum: 2024.04.22 INfSiBe-06 patum: 2024.04.22
infsibe-07 11:41:13 +02'00" 17:37:46 +02'00'

Neues Zertifikat zeigt den Namen Altes Zertifikat mit BSN/Funktion

X

Erstellen

InfSiBe-06

Zertifikatdetails anzeigen

kann Uberpriifung
Unterschreiben

Mit driicken des [Unterschreiben]-Knopfes wird das Zertifikat eingefligt und das PDF muss

als neue Datei gespeichert werden.

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit.
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Schritt 4: Die unterschriebene PDF speichern

Speichern unter

1 | e 42515 (M:) » Markiplatz2 5 Schulen » digitale_Unterschrift v b‘ | digitale_Unterschrift" durchs... @ |
Organisieren = MNeuer Ordner fEz - o
- -
[ Dieser PC ~ MName Anderungsdatum Typ GraBe
) 3D Objects Testdokument_digitale-Unterschrift von ... 06.11.2023 11:35 Adobe Acrobat D... 97T KB
= Bilder Testdokument_digitale-Unterschrift.pdf Adobe Acrobat D... T8 KB
Testdokument_digitale-Unterschrift_alt.pdf 2 Adobe Acrobat D... 97 KB
[ Desktop 9 P
Testdokument_digitale-Unterschrift_Misc... 1 Adobe Acrobat D... 8TKB
|= Dokumente . . 3
Testdokument_digitale-Unterschrift_Test... 1 Adobe Acrobat D... 102 KB
¥ Dovnloads | Testdokument_digitale-Unterschrift-02.pdf  14.02.2024 07:25 Adobe Acrobat D... 87KE
D Musik B
m Videos
== Personlich (H:)
== 42515 (M)
== Transfer (T:)
v
EVEL E Rl Testdokument_digitale-Unterschrift-WvG.pd] v
Dateityp: | Adobe PDF-Dateien (*.pdf) v
~ Ordner ausblenden [ speichem | [ Abbrechen |

Als Dateiname ist der der Name der urspriinglichen PDF ausgewahlt. Bitte ergénzen Sie den
Namen aussagekraftig, z. B. mit Name und Datum. Sie kdnnen auch den Ordner der Ablage
andern.

Schritt 5: Gilltigkeit der zertifizierten Unterschrift prifen

Der PDF-Reader sollte jetzt das soeben gespeicherte PDF anzeigen.

Fahren Sie mit der Maus auf die Unterschrift. Nach kurzer Bedenkzeit erscheint in der Nahe
der Maus ein kleines Fensterchen, das entweder ,Gililtige Unterschrift® oder ,Ungiiltige
Unterschrift‘ zeigt.

vanGemm Digital = _
. igital unterschrieben von
unterschrieben . GRP - InfSiBe-06
ern, von vanGemmem, GRP - InfSiBe-06 ) m: 200022 17:38:40
: Michael infsibe-07 02'00'
M I C h a el Daliui]e 2"525-;- 54 22 . Giiltige Unterschrift
infsi bE-O? 11:47:41 +02'00" digitale Unterschrlﬂ\;
|G|’.’|Itige Unterschrif‘t|

Unglltige zertifizierte Unterschriften kdnnen nur mit den seit dem 01.09.2023 ausgestellten
Zertifikaten auftreten.

Wie Sie und der Empfanger der PDF diesen Fehler beseitigen, erfahren Sie in der Anleitung
,PDF_digitale_Signatur_Sectigo_korrekt_ueberpruefen.pdf‘ (Download siehe Ful3zeile).

Die PDF kann nun (verschlusselt) verschickt werden.

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit.
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