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personliche Daten sichern unter Windows 10

Vorbemerkungen

Alle Daten auf dem Computer sollten als Sicherheitskopie (Backup) vorhanden sein. So ist
man flr folgende Ereignisse gewappnet und kann alle Daten wiederherstellen:

e versehentliche Uberschrieben oder Loschen von Daten, auch durch Dritte

o Ausfall des Speichermediums (z.B. durch Materialverschleif3, Materialermidung,
Uberspannung...)

o Elementarschaden (Feuer, Wasser, Blitz, Erdbeben u. &4.)

o Diebstahl oder absichtliches Loschen von Daten

o Computerviren, Computerwirmer und Trojanische Pferde

So ein Ereignis kann schnell eintreten. Deshalb ist es ganz wichtig, dem Verlust von Daten
vorzubeugen.

Dazu dienen Sicherungskopien lhrer Daten (sogenannte Backups), die in regelmafiigen
Abstanden erstellt werden. Tritt ein Datenverlust auf, kann man die Daten dann
wiederherstellen.

Sie bendtigen dazu lediglich eine externe Festplatte, am besten eine Festplatte 2,5 Zoll mit
USB 3.0. Glnstig ware es, wenn Sie ebenfalls einen externen Datentrager mit den Backups
in einem feuerfesten Behaltnis (z. B. Tresor) lagern oder au3erhalb des Gebaude, in dem
sich Ihr Computer befindet. Dann sind Sie auch gegen Brand abgesichert.

Ganz wichtig ist es, dass die Backup-Dateien verschlisselt auf dem Datentrager abgelegt
werden. So kommt auch ein méglicher Dieb nicht an lhre Daten heran.

Deshalb empfehlen wir nicht das Sicherungsprogramm von Windows 7 sondern das
Programm PersonalBackup. Mit diesem Programm kann man sehr gut seine persdnlichen
Dateien und Ordner sichern. Dieses Programm ist nicht nur fir Privatpersonen Freeware,
sondern auch fir 6ffentliche Einrichtungen und Vereine.

Allerdings kénnen Sie mit diesem Programm keine Sicherung des gesamten Systems
vornehmen. Dazu miissten Sie ein anderes Programm benutzen. Wir empfehlen zu diesem
Zweck immer Programme, die die Sicherungen verschliisselt erstellen konnen.

Eine sehr gute Dokumentation (incl. Prasentation) finden Sie auf den Seiten des
Programmierers: http://personal-backup.rathlev-home.de/pb-docs.html. Unsere Anleitung soll
Ihnen helfen, Ihnen schnell den Umgang mit diesem Programm zu ermdglichen.

Uberpriifung der Verzeichnisstruktur fir lhre persénlichen Daten
1. Wo speichern Sie Ihre persénlichen Daten? Sind dort wirklich

alle lhre personlichen Daten abgelegt? Oder gibt es noch p— ¢ Sav A®
andere Speicherorte? © @ FIEIIT
StandardmaéRig bietet Windows 10 fiir lhre personlichen Daten “™ 7 fesfens
das Speichern in den Ordnern eigene Bilder, eigene e o
Dokumente, eigene Musik und eigene Videos an (Bild 1). & Downloads

Gunstiger ist es allerdings, wenn Sie Ihre Festplatte in 2 Teile = "™ >
(Partitionen) aufgeteilt haben; die Partition C: fur das A Gk ﬁ
Betriebssystem Windows und die Partition D: fir lhre 5 Dokumente >
personlichen Dateien. S

Uberprifen Sie lhre Verzeichnisstruktur fir die persénlichen
Daten. Bild 1

Bei der Benutzung von Personal Backup dirfen Sie nur noch
in dieser Ordnerstruktur personliche Daten ablegen.
Unterordner dirfen Sie dort natirlich erstellen.

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit/dokumente.
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Download und Installation des Programms

2. Informieren Sie sich, welchen Systemtyp Ihr Betriebssystem verwendet (32 Bit oder
64 Bit). Diese Information finden Sie so:
Klicken Sie auf Start. Dann mit der rechten Maustaste auf Computer. Dort dann auf
Eigenschaften (Bild 2). In den dann sichtbaren Eigenschaften Ihres Computers
kénnen Sie den Systemtyp ablesen (Bild 3 — hier 64 Bit).
, T . W '™ ) Systemsteuerung » System und Sicherheit » System v | =
@ Pessonal Backi’s ¥ Noteet b :::i:::::rs"mm“m"g i?::ij:::!ionen tiber den Computer anzeigen P
) Dobmens: & Remoteeinstellungen Windows 7 Professional
Lo Y chtsklick " T > 5
Bilder P Copyright © 2009 Microsoft Corporation. Alle Rechte vorbehalten.
\ggy) TeamDrive 3 @ Enweiterte Systemeinstellungen
\‘ ¢ & Musvk 2. uen Edition von Windows 7 beziehen
7. rste Schritte » 3
|
- % Verwalten temsteuerung
| | @ Scannen auf Bedrohungen.. - Sy“;m —
?é Netzlaufwerk verbinden.. sk T 52 Wm‘.'J'Lvem"gma
L e ndardpmoramme Prozessor: N Intel(R) Core(TM) i5-2410M CPU @ 230GHz 230 GHz
%\ v Auf dem Desktop anzeigen ?nf!‘hem‘\mmpm :’ZGZ N
Umbenennen ystemtyp: it-Betriebssystem
t—und Ford Bidechs Stift- oder rfgbar.
suchen T Wadcceted Computername: Nutzerl-PC @Einstellungen
= S S Windows Update Vollstandiger Nutzerl-PC sndem
l-uwls (nm‘puterbeschremung: N
Bild 2 Bild 3
3. Nutzen Sie zum Download die Seite des Programmierers:
http://personal-backup.rathlev-home.de/index.html.
Klicken Sie auf Download. Wahlen Sie die fir Sie W PERSONAL BACKUP
richtige Version (32 Bit bzw. 64 Bit) und klicken Sie
auf Windows-Installation (Bild 4). L EEEErRTIN
Speichern Sie die Installationsdatei pb-setup-x**-  oomes
reeeekk exe (Die Sterne stehen fir die Bit-Version e
bzw. die Versionsnummer) an einem markanten e
Ort. s
Bild 4
4. Starten Sie die Installationsdatei (pb-setup-x**-*****+* axe) als Administrator. Nutzen
Sie die Standardeinstellungen.
5. Nach erfolgreicher Installation erscheint ein Fenster mit Informationen zum

Programm. Klicken Sie nach dem Lesen auf Weiter und dann auf Fertigstellen. Das
Programm PersonalBackup wird zum ersten Mal gestartet.

Einstellen des Programms

6. Verbinden Sie Ihre externe Festplatte mit einem USB-Port.
7. Starten Sie den Assistenten (Bild 5). Klicken Sie auf Ziel-Verzeichnis auswahlen
und wahlen Sie das Zielverzeichnis (externe Festplatte) aus. Wenn Sie die externe
Festplatte auch zum Speichern anderer Dateien nutzen médchten, ist es sinnvoll,
vorher mit dem Windows-Explorer fir die Sicherung einen Ordner (z. B. Backups)

anzulegen. Wahlen Sie dann Weiter (Bild 6).

Datensicherungs-Assistent

P —

Erstellen und Konfigurieren einer neuen Datensicherung:

Fur Anfanger:
[l even Bocup-Aufrag it dem Asssterten | | starte Assstenten |

Fiir Fortgeschrittene:

Das Backup von Hand konfigurieren ‘ Auftrag konfigurieren 7 |

!xmnam

Drei Angaben sind fur das Backup
unbedngt notwendig

Viohin:

Zelort, mobin die Daten gesichert
werden,

Was: I
Wahien Sie ale Verzsichrisos aus,
de gesichert werden sollen,

Whe: .
Dwekthopie oder komprimeert, um
Platz 2u sparen, Verschlusseung
fir honere Scheshet .

Backup-Ziel auf

Geben Sie einen Ort an, wohin die
Dateien gespeichert werden
sollen

Das solte nicht auf
dem Systemlaufwerk liegen. Zu
empfehlen ist ein zweites internes
Laufwerk, ein externes Laufwek
(2.B. USB) oder ein Verzeichnis im
Netzwerk.

kalem Laufwerk oder im Windows-Netz FTP-Server
Ziel-Verzeichnis:
F:\Backups\ =
(a Platzhalter fiir Datum/Zeit 1 ‘ & Ziel-Verzeichnis auswahlen g
2.

3.
T

Bild 5

Bild 6

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit/dokumente.
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Sind persdnliche Dateien von Ihnen bei Eigene Dokumente? Dann nutzen Sie
diesen Button. Geben Sie die anderen Verzeichnisse oder die Datenpartition D:
nacheinander Gber den Button Anderes Verzeichnis an. So finden Sie z. B. den
Ordner Eigene Bilder in folgendem Ordner: C:\Benutzer\<Nutzername>\Eigene
Bilder. FUr <Nutzername> missen Sie lhren Anmeldenamen einsetzen.
Im Bild 7 wurden alle Eigene Dateien und ein anderer Ordner ausgewahlt.
Wabhlen Sie folgende Einstellungen:

e Als Einzeldateien

e Originale vollst. Verzeichnisstruktur

e Dateien komprimieren

e nach Sicherung prifen

o Dateien verschlisseln (Bild 8).
Klicken Sie auf Weiter.

Hinweis: Sollten Sie lhre Daten auf verschiedenen Partitionen gespeichert haben, nutzen

10.

11.

12.

Sie bitte Getrennte Verzeichnisse fur Laufwerke.

e A _ _gq Datensicherungs-Assisten - . — ==
2usichernde ez aher z . N |
C:\Jsers\Nutzer 1\Documents) - | fch Sicherung prisfen
C:\User: swuue 1\Pictures\ =) g s Einzeldateien In Zip-Datei(en)
| C:VUsers\Nutzer 1\Music\ Eigene Dokumente: ’ ﬁe\en verschilisseln
Sl =) - Anderes Verzeichnis e,

A I Getrennte Verzeichrisse fir Laufwerke: @ eeeeeeeeeeeee Date ennte
Alle mit di ok q | | (empfohlen) mpmm) g:z; iginal
J chernd;
I = e i Ve P I c- iginale volt, Verzeichnisstruktur Kopieren chne Kompression S ety i
=l e, Ein Verzeichnis ohne volkt. Pfad AR
Programm-Daten |
B — ‘ rem—
| &0 enfemen ‘ [ o 2wick H[ weiter ) HXAbbred\en |1 o 2ok || weter [ 6 sttrecrn |
e J | SA—

Geben Sie nun das Kennwort fir die Verschlisselung der Dateien ein. Nutzen Sie ein
sicheres Kennwort (Hinweise zum Finden eines sicheren Kennwortes: beim BSI).
Geben Sie das Kennwort zweimal ein. Bestatigen Sie mit OK (Bild 9).

In den letzten Monaten wurden viele Dateien durch Verschlisselungstrojaner
unbrauchbar gemacht. Das betraf auch Sicherungsdateien auf externen
Datentragern.

Deshalb raten wir z.Z. von automatischen Backups ab.
Der externe Datentrager sollte nur beim Erstellen des Backups mit dem PC
verbunden sein. Danach sollte er sofort wieder vom Gerét getrennt werden.

Bei einem Folge-Backup werden dann nur die Dateien neu gesichert, die sich seit
dem letzten Backup geandert haben.
Wahlen Sie also Nein und Nie (Bild 10). Schlielen Sie mit Fertig ab.

Datnichering-sstent A S —— =)

Diesen Auftrag automatisch starten Bei folgender Bedingung:

Der neue Backup-Auftrag kann so
konfiguriert werden, dass er
automatisch bei der ausgewshiten

N
Datei-Verschlisselung mit I& Als Aufrag 1 © Als Auftrag 9 O Immer beim Anmelden Bedingung startet. 0

Als Aufrag 2 ©) Als Auftrag 10 © Taglich beim Anmelden

B Zu empfehlen st es, den
) Als Auftrag 3 ©) Als Auftrag 11 7 Taglich um 14:20 ?;ckup.,xufuagfbﬁwm »;bmelden .
Fai ssesssses r ’ 2w, Herunterfahren) zu starten,
Kennwort: Als Aufrag 4 ©) Als Auftrag 12 Beim Abmelden nach it ittt
AlsAufrag 5 ©) Als Auftrag 13 ) Beim Anmelden am sichern.

Bestatigung: ®eeeess 'll O Als Aufragé @) Als Auftrag 14 @) Beim Abmeldenam | Montag

Als Auftrag 7 ) Als Auftrag 15
| l ‘/ oK || 1 x Abbrechen J %) Als Auftrag 8 () Als Auftrag 16
| = | S
Bild 9 Bild 10 %}T'{ R — ——
Nun wird der erstellte Auftrag abgespeichert. Das i+ By

%, Bibliothek "Dokumente” dner ‘

Programm erstellt automatisch im Ordner Eigene
Dokumente einen Ordner PersBackup. Wahlen
Sie diesen Ordner und geben Sie einen sinnvollen
Namen fir den Auftrag an. Klicken Sie auf
Speichern (Bild 11). So kdnnen Sie spéater diesen R d
Auftrag ggf. bearbeiten. e |
Bild 11 | - oucuterse (o) () |

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit/dokumente.

Stand: 27.10.2024
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13. Danach 6ffnet sich die Programmoberflache mit allen Angaben zum eben erstellten
Auftrag.
Hier konnen Sie noch Anderungen am Auftrag vornehmen (Beispiele: Bild 12).
Speichern Sie den Auftrag nach dem Andern.

U2

5 Personal Backup - 64 bit

Extras Programmeinstellungen Hilfe

Backup-Auftrag
= Backup-Auftrag: auftrag-neu | Verzeichnisse ‘ Auto-Bad;p ‘ Aufgabenplanung}
16405 IE)aheien mit 12,39 GB ) K&J [} symbol im Infobereich anzeigen
Ziel: ©) Windows-Ordner () FTP-Server @ E] E]
F:\Daten-PersBack\ v =2 =
T manueller Start "= (o an) ) oz ) ) s )
Zu sichernde Verzeichnisse 1 Auftrags-Einstellungen [ Weitere Optionen | Protokall: Kurz

[E] O:\ ale) [E]

[ 290 || case || w28 |
Internes automatisches Backup ausfiihren
@ Nie

Dateien zuriickspielen

(©) Immer beim Anmelden

") Taglich beim Anmelden
— . s ntfernen (5> _) Taglich um
Unterverzeichnisse Daheren] Typen] - “) Beim Abmelden nach
@ Alle auBer den markierten ) Nur die markierten &4 16405 Dateien mit 12,39 GB ‘ (©) Beim Anmelden am
@0\ Verzeichnis-Filter *) Beim Abmelden am
> -{£[] $RECYCLE.BIN
> D[] Ablage Wechselplan
> -{[] -Sicherheit Kein Plan konfiguriert!
> L[] privates
> -{2[] Schule
i Statusanzeige Backup-Prioritat
G ord hlieR (= Amencen ) | | | [utomatischschicsen  v][omal  ~]
=D> Entfernen Zuletzt gesichert: Keine
Ende | Protokoll: Aus
Bild 12

14. Nun werden die Sicherungen (Backups) entsprechend dem Zeitplan erstellt. Oder Sie
starten das Backup manuell. Das geht so:
15. Backup manuell starten:
e Programmstart Uber Start — alle Programme — Personal Backup —
Personal Backup ***
e Starten Sie das Backup uber Starten (Bild 12).
16. Trennen sie die externe Festplatte vom PC und lagern Sie diese an einem sicheren
Ort.

Dateien zurlickspeichern

17. Verbinden Sie die externe Festplatte mit dem PC.
18. starten Sie Personal Backup Uber Start — alle Programme — Personal Backup

— Personal Backup ***
19. Klicken Sie auf Dateien zuriickspeichern ? (Bild 12).

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit/dokumente.
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20. Wahlen Sie im sich 6ffnenden Fenster die Quelle, also den Speicherort, den Sie flr
das Backup angegeben haben (siehe Punkt 7).
Wahlen Sie danach das Zielverzeichnis/die Zielpartition.
In den anderen Einstellungen sind die standardméRigen Einstellungen richtig gesetzt.
Kontrollieren Sie jedoch noch einmal und setzen Sie ggf. die rot eingekreisten
Parameter.
Je nach Zweck der Ricksicherung mussen Sie die Einstellungen im rechten Teil des
Fensters selbst wahlen. (Bild 13).
Hinweis: Haben Sie bei Punkt 9 Getrennte Verzeichnisse fur Laufwerke gewahlt,

nutzen Sie bitte Ursprungsverzeichnis als Einstellung.

SchlieRen Sie mit Dateien anzeigen und zurlickspeichern ab.

Personal Backup - 64 bit (Vers. 5.8.2) - Daten wiederherstellen - @
Wiederherstellen aus Altgr der Dateien Vorhandene Dateien
Ll ®lnzeldahelen (©) Zip-Dateien pro Verzeichnis 7 Einzelner Zip-Datei © immer berschreiben
Qct: Alle neueren ab ) Tage @ nur &ltere Uberschreiben
ka»es oder Netzwerk-Verzeichnis ©) Verzeichnis auf FTP-Server © Wochen e
7) Monate
Fr\Daten-PersBack) \ = ) Jahre © zeitvergleichs Einst
Que"e ) Alle seit =
Wiederherstellen nach & Q{.’ Kennwort
R 5 A Alle dlter als *) Tage
~) Ursprungsverzeichnis . ‘ ) !usgewahltes Verzeichnis: = Protokoll
je Wochen
o & N —>. Monate Kz
Entpacken: z/gze- [ Zip-Dateien [ |Leere Verz. wiederherstellen T P
[7] *.enc-Dateien nicht entschliisseln
Datei-Filter Wiederherstellen von
il Dateien CIvstesserechioungen
= [ Datei-Infos
[} Sicherheitskopien beriicksichtigen =i
_| Erstellungsdatum
wl . Dateien anzeigen
A? | Abzweigungspunkten @ o
[’?}s Mail-Einstellungen
|| sende E-Mail =3 Bearbeiten ca SchlieBen
L = e
Bild 13 B _"__"-
on Verzmchns
. F \Daten-PersBack
21. Im folgenden Fenster sehen Sie noch e
(D[] F\Daten-PersBack\ {0+16403) T Name Datum Grote
. - D) Ablage (0+16402)
einmal, welche Dateien/Ordner
zurlickgesichert werden.
Uberpriifen Sie noch einmal die Richtigkeit.
Bestétigen Sie mit Ja (Bild 14).
) (= 16403 Datesen susgenshit Gesent: 123968
Sucher Modus: Dateien nicht Gberschresben
e Date Aer: Al Dateien
Fiter Al Datcsen
Sollen alle ausgowahiten Datoven wiodorhorpestelit werden
Suchen ity Wetersuchen h g
Bild 14 =

r - ey - . = o 2
22. Nun werden Sie zur Eingabe des Kennworts fir | & e “*“1"{'“3"“""'5-”1:_'?&‘—&
die Verschlusselung gefragt (siehe Punkt 10). Das WWiederherstelen der Datef:

Fi\..Iratall TeamDrive 4,0, 11. 1283_TMDR, . exe.gae

Geben Sie das Kennwort ein und bestatigen Sie | =ferd=ten ket ar trisczzing
mit OK (Bild 15). Kenmwort: sssssesed]

' | QU:efsuvmuen /OK J | xﬂbbvedm

Bild 15 “ﬁm———’—f__i-—l

Nun werden die ausgewahlten Dateien wieder zurlickgespeichert. Ein neues Fenster
meldet die Erledigung. SchlieRen Sie danach alle Fenster.

Fazit
In dieser Anleitung sind nicht alle Einstellmdglichkeiten von Personal Backup gezeigt
worden. Erkunden Sie dieses Programm selbst mit Hilfe des oben genannten Links
(http://personal-backup.rathlev-home.de/pb-docs.html).
Vielleicht bendtigen Sie die gespeicherten Backups nie, da keines der ganz oben
genannten Ereignisse eintritt. Wir wiinschen es lhnen.

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit/dokumente.
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