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Einleitung

PDF-Formulare konnen mit dem Adobe Reader mit einer zertifizierten Unterschrift versehen
werden. Zum Unterschreiben dient das installierte Email-Verschliisselungs-Zertifikat.

Bisher  werden ausschliel3lich Gruppen-Zertifikate fur  die Email-Adresse
BSN@BSN.schule.berlin.de und Einzel-Zertifikate fir Vorname.Nachname@senbif.berlin.de
ausgestellt. Mit diesen Zertifikaten kdnnen alle Personen unterschreiben, die dieses Zertifikat
(zum Lesen) von verschlusselten Mails installiert haben. Da es sich beim Unterschreiben um
einen verbindlichen Rechtsakt handelt, sollte das nur der Zertifikatnehmer tun.

Am 1. September 2023 fand ein Wechsel des Zertifikat-Ausstellers seitens des Anbieters
statt. Das hat zur Folge, dass die Uberprufung der Giltigkeit der Unterschrift fehlschlagt.

Mithilfe der funf Schritte dieser Anleitung stellen Sie Adobe Reader wieder so ein, dass die
Gultigkeit wieder korrekt Uberpruft und angezeigt wird.

Jeder Nutzer von Adobe muss die Einstellungen in Adobe Reader anpassen!

Anleitung

1. Adobe Reader starten und Offnen der Einstellungen:

B Testdokument_digitale-Unterschrift-MvG.pdf - Adobe Acrobat Reader (32-bit)
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Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit.
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2. Im sich 6ffnenden Fenster ,Vertrauensdienste“ im Menu links auswéahlen und dann
rechts im Abschnitt ,Automatische Updates ...(AATL)" auf ,[Jetzt aktualisieren]” klicken.

Warten Sie einige Sekunden bis die Meldung erscheint, dass das geklappt hat.

Kategorien:

Al

Dokumente
Kommentieren
Seitenanzeige
Vollbild

lgemein

M
M
M

Barrierefreiheit
Einheit
Formulare
Identitat
Internet
JavaScript
Lesen

essen (20)
essen (3D)
essen (Geo)

Multimedia (3ltere Versionen)

Multimedia und 30
Multimedia-Berechtigungen (3ltere Versionen)
Rechtschreibung

Sicherheit

Sicherheit (erweitert)

Sprache
Suchen
Tracker
Uberprafen

Vertrauensdienste

1.

Vertrauensdienste

PDF-Dateianlagen

[w] Micht-PDF-Dateianlagen diirfen in externen Anwendungen gesffnet werden

Standardliste der zulissigen und nicht zuléssigen Dateianlageformate wiederherstellen:

Internetzugriff Gber PDF-Dateien auBerhalb des Webbrowsers

Wiederherstellen

Sofern nicht andenweitig festgelegt, kénnen PDF-Dateien keine Informationen an das Internet senden.

Einstellungen dndern...

Automatische Updates fir Adobe Approved Trust List (AATL)

Nertrauenswirdige Zertifikate von einem Adobe AATL -Server laden

[]vor dem Update fragen

2
]

Automatische Updates fiir European Union Trusted Lists (EUTL)

Vertrauenswirdige Zertifikate von einem Adobe EUTL-Server Jaden

[ Vor dem Update fragen

Jetzt aktualisieren

OK ‘ | Abbrechen

3. Wahlen Sie dann ,Unterschriften“ im Menu links und dann rechts bei ,Identitaten und
vertrauenswiirdige Zertifikate“ auf ,[Weitere...]“ klicken:

Einstellungen

Kategorien:

Allgemein
Dokumente
Kommentieren
Seitenanzeige
Vollbild

Barrierefreiheit

Einheit

Formulare

Identitat

Internet

JavaScript

Lesen

Messen (20}

Messen (30)

Messen (Gea)

Multimedia (dltere Versionen)
Multimedia und 3D
Multimedia-Berechtigungen (sltere Versionen)
Rechtschreibung

Sicherheit

Sicherheit (erweitert)

Sprache

Suchen

Tracker 1
'@

Digitale Unterschriften

Erstellung und Erscheinungsbild

+ Steuerungsoptionen fiir die Erstellung einer Unterschrift

« Festlegen des Erscheinungshbilds von Unterschriften innerhalb eines Dokuments

Uberprifung

+ Festlegen, wie und wann Unterschriften gepriift werden

Identitaten und vertrauenswiirdige Zertifikate

+ Erstellen und Verwalten von Identitaten fir die Unterzeichnung

» Verwalten von Anmeldeinformationen fir die Vertrauenswirdigkeit von Dekumenten

Zeitstempel fiar Dokumente

+ Konfigurierung der Servereinstellungen fir Zeitstempel

2.

oK | [ Abbrechen

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit.
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3. Im sich 6ffnenden Fenster links ,Vertrauenswiirdige Zertifikate“ auswahlen und rechts in
der langen Liste sehr weit runterscrollen und das Zertifikat ,USERTrust RSA ...“ auswahlen.
Dann auf den Stift oben links klicken:

{+ Einstellungen fir digitale IDs und vertrauenswiirdige Zertifikate

~ Digitale IDs 4 Importieren = Exportieren '.? Zertifikatdetails &) Entfernen
Roaming-1D-Kenten 3 = - Aussteller des Zertifikats Ablaufdatum ~
University of Piraeus Client RSA Su... Hellenic Academic and Research |...  2028.03.22 10:46:37Z
Digitale ID-Dateien University of the Aegean Client RS... Hellenic Academic and Research l.. 2028.01.1912:38:53 7

Digitale IDs von Windows

University of the Peloponnese Clie.. Hellenic Academic and Research |...  2028.03.2211:10:25 7

2028.05.1807:29:31 7

PKCS#11-Module und -Token |~ University of West Attica Client RS... Hellenic Academic and Research ...
2023.07.26 07:16:02Z : !
[

University of Western Macedonia ...  Hellenic Academic and Research .
Vertrauenswiirdige Zertifikate .
1 [}

I
[
University of the Peloponnese CAR2 Hellenic Academic and Research ...  2023.07.2607:18:38 Z
[
[
I

UZl-register Zorgverlener CA G3 Staat der Mederlanden Organisati..  2028.11.12 00:00:00 Z

VALIDATED ID QUALIFIED TSUD1 <... UANATACA CA2 2016 2027.11.2617:4511 Z
VIAFIRMA TSA VIAFIRMA TSA SUB CA 2024.101712:33:39Z
VIALINK EU QUALIFIED CA WVIALINK EU ROOT CA 2028.03.1311:00:35 Z
VIALINK EU TRUSTED CA WVIALINK EU ROOT CA 2028.03.1311:3245 7 D
VIDA Reot Certificate Authority VIDA Roet Certificate Authority 2032.01.0107:33:41 Z ~
D
USERTrust RSA Certification Authority
The USERTRUST Network
Aussteller: USERTrust RSA Certification Authority
The USERTRUST Network

Giiltig ab: 2010.02.01 00:00:00 Z
Giiltig bis: 2038.01.18 23:36:59 Z
Verwendung: Zertifikat unterschreiben, Liste zuriickgezogener Zertifikate (CRL) unterschreiben

4. Wechseln Sie zum Register Richtlinieneinschrankungen und leeren Sie das Feld
LZertifikatrichtlinien®.

AnschlielRend mit [OK] das Fenster schlielen.

Zertifikatdetails

Antragsteller.  USERTrust RSA Certification Authority
Aussteller:  USERTrust RSA Certification Authority

Verwendung: Zertifikat unterschreiben, Liste zurlickgezogener Zertifikate (CRL)
unterschreiben

Ablaufdatum:  19.01.2038 00:5%:59 1
[ ]

Vartrauan;wﬂrd\gkg\li Richtlinieneinschrankungen §

Unterschriften sind giltig, wenn das Zertifikat dieser
Richtlinieneinschrénkung entspricht. Richtlinieneinschrénkungen kemmen
von der fir die Systemverwaltung zustandigen Person bzw. von der
Zertifizierungsstelle, die das Zertifikat ausgestellt hat. Zertifikate enthalten
manchmal eine Kennung, die die von der Zertifizierungsstelle bei der
Ausstellung des Zertifikats verwendete Richtlinie angibt. Beispielsweise
kénnte eine Bedingung einer Richtlinie lauten, dass die unterzeichnende
Person bei der Ausstellung ihres Zertifikats persénlich anwesend sein musste,

Mur Zertifikate, die direkt vertrauenswiirdig sind (siehe Registerkarte
"Vertrauenswiirdigkeit"), kénnen Richtlinieneinschrinkungen aufweisen. 2
] °

Zertifikatrichtlinien: |

Beschreibung: [Sectige Certified Document Services

ichtlinieneinschrankungen auf alle Zertifikate der Kette anwenden

ichtlinieneinschrankungen nur auf das Signaturzertifikat anwenden

Zertifikatdetails...

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit.
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5. Wechseln Sie nochmals zu den Vertrauensdiensten und entfernen Sie den Haken bei
den vorhin aktualisierten (AATL).

So wird verhindert, dass die entfernten Richtlinien automatisch wiederhergestellt werden.

Einstellungen

Kategorien: Vertrauensdienste
Aligemein PDF-Dateianlagen
Dokumente

[ Nicht-PDF-Dateianlagen diirfen in externen Anwendungen gedffnet werden
Kommentieren

Seitenanzeige
Vollbild

Standardliste der zuldssigen und nicht zuldssigen Dateianlageformate wiederherstellen: Wiederherstellen

Barrierefreiheit Internetzugriff tiber PDF-Dateien auBerhalb des Webbrowsers

Einheit Sofern nicht anderweitig festgelegt, kénnen PDF-Dateien keine Informationen an das Intemet senden.
Formulare

Internet

JavaScript

L Automatische Ugd ates fur Adobe Agﬂrovad Trust List (AATL

h:::gn (2D} [Jertrauenswiirdige Zertifikate von einem Adobe AATL-Server laden
Messen (3D)
Messen (Geo) [} Vor dem Update fragen Jetzt aktualisieren
Multimedia (3ltere Versionen)

Multimedia und 3D
Multimedia-Berechtigungen (altere Versionen)

Automatische Updates fir European Union Trusted Lists (EUTL)

Rechtschreibung Vertrauenswirdige Zertifikate von einem Adobe EUTL-Server Jaden
Sicherheit

Sicherheit (erweitert) [T Vor dem Update fragen Jetzt aktualisieren

Sprache

Suchen -

Tracker

Uberprifen

Vertrauensdienste 1 L

OK | ‘ Abbrechen

Mit [OK] werden die Einstellungen gespeichert und das Fenster geschlossen.

Ab jetzt werden bei Ihnen die digitalen Signaturen korrekt Uberpruft.

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit.
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