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Merkblatt zur Informationssicherheit

Die Informationssicherheit ist auch an der Schule ein sehr wichtiges Thema.
Insbesondere der Schutz der personenbezogenen Daten vor Verlust, unbefugter
Weitergabe und/oder Verédnderung ist eine Aufgabe fir jeden Beschatftigten.
Die hier genannten MaflRnhahmen helfen Ihnen dabei, in Ihrer taglichen Arbeit die
Informationssicherheit zu wahren.
Grundlage ist das Handbuch fur die Informationssicherheit fur die Verwaltungen in
Berliner Schulen. Dieses Merkblatt und das Handbuch kdnnen Sie hier abrufen:
https://schulportal.berlin.de/serviceangebote/it-sicherheit/dokumente/grundlagen
1. Benachrichtigen Sie die zentrale Hotline (030 / 90 249 4666), falls Sie den Eindruck
haben, dass an Ihrem Rechner Manipulationen stattgefunden haben oder wenn
seltsame Effekte auftreten.
2. Wenn Sie lhren Arbeitsplatz verlassen, sperren Sie den Rechner vor fremden Zugriff.

Das geht so:

e B2 +L (Windows- und L-Taste gleichzeitig driicken.) oder

e drlcken Sie gleichzeitig die Tasten Strg + Alt + Entf und wéahlen Computer
sperren.

3. Passworter sind geheim und diurfen niemals an andere weitergegeben werden.
Das Passwort sollte:
— eine Lange von mindestens 10 Zeichen haben.
— regelmaRig (mindestens einmal jahrlich) ge&ndert werden.

— aus einer Kombination von kleinen und grof3en Buchstaben, Ziffern und
Sonderzeichen bestehen.

— trotz allem gut zu merken sein.
— in keinem Warterbuch zu finden sein. Dies gilt auch fir Teile des Passwortes.

Eine Mdglichkeit zur Passwortfindung ist die Benutzung eines Satzes. Glnstig ist,
wenn er zu lhrem Leben gehort. Wie zum Beispiel ,1987 wurde ich zum 1. Mal
Vater.”. FUr das Kennwort verwendet man nur die Anfangsbuchstaben der Wérter.
Das Kennwort wirde bei diesem Satz lauten: ,1987wiz1.MV.“.

Hinweis: Nutzen Sie bitte nie dieses Kennwort. Denken Sie sich einen eigenen Satz
aus!

Wenn Sie ein Passwort notieren, legen Sie es sicher und verschlossen ab. Hinweise
durfen nicht am Monitor oder unter der Tastatur vermerkt sein.

4. Zugangskennungen und Passworter dirfen grundsatzlich nicht anderen Personen
mitgeteilt werden. Werden Passwdrter von mehreren Anwendern gemeinsam
genutzt, besteht die Gefahr, dass nicht mehr nachvollziehbar ist, welche Personen
unter einer bestimmten Benutzerkennung arbeiten. Das Weitergeben von
Zugangsdaten stellt einen IKT-Sicherheitsvorfall dar.

5. Benutzen Sie keine Speicherdienste im Internet (sogenannte Clouds), die IThnen nicht
von der Senatsschulverwaltung zur Verfugung gestellt wurden. lhre Daten gehoren
nur auf die Verzeichnisse, die zu Ihrer Schulverwaltungsumgebung gehdren.

Dieses und weitere Dokumente finden Sie unter https:/schulportal.berlin.de/serviceangebote/it-sicherheit/dokumente.
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6. Das Versenden und Transportieren personenbezogener Daten darf nur verschlisselt
erfolgen. Nutzen Sie dazu das Zertifikat zum Signieren und Verschlusseln. Falls das
nicht maoglich ist, verschlisseln Sie die angehangenen Dateien. Hinweise dazu
finden Sie hier:
https://schulportal.berlin.de/serviceangebote/it-sicherheit/dokumente/anleitungen/sicheres_speichern

7. Offnen Sie keine E-Mail-Anhange, die Sie nicht erwartet haben, oder die Ihnen
zweifelhaft erscheinen.

Seien Sie besonders vorsichtig bei Anhangen mit den Dateiendungen .exe, .zip und
Js, sowie Office-Dateien mit Makros (Endungen: .dotm, .xItm).

8. Leiten Sie nicht leichtfertig E-Mails an eine grof3e Zahl von Empfangern weiter.
Kettenmails etc. sind dringend zu vermeiden.

9. Drucken Sie personenbezogene Daten nur auf den dafiir vorgesehenen Druckern.

Dieses und weitere Dokumente finden Sie unter https:/schulportal.berlin.de/serviceangebote/it-sicherheit/dokumente.
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