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Passworter mit KeePass verwalten

Es werden immer mehr Zugangsdaten, die man sich merken muss. Das stdndige Benutzen ein
und desselben Passwortes ist keine Lésung, denn wenn jemand dieses Passwort kennt, hat er
Zugriff auf alle passwortgeschiitzten Zugéange.

Um Ordnung in das Passwort-Wirrwarr zu bringen, empfehlen wir die Nutzung eines Pro-
gramms zur Passwortverwaltung, eines sogenannten Passwortsafes. Sie kdnnen das
Programm zur Passwortverwaltung auf einem USB-Stick oder auf lhrem PC installieren. In
dieser Anleitung erfolgt die Installation auf dem PC. Ein gutes Programm fir diesen Zweck ist
KeePass, das fur alle Betriebssysteme verfugbar ist.

In dieser Anleitung werden Installation und Benutzung dieses Programms fur Windows
beschrieben. Getestet wurde es unter Windows 10 mit KeePass 2.50. Fur andere Versionen
und Betriebssysteme |auft es analog.

Installation von KeePass

1. Fuhren Sie denn Download der von KeePass 2.xxx auf http://keepass.info/download.html
durch. Klicken Sie dazu bei links oben unter KeePass 2.xx auf den Link mit Download
Now. (siehe Bild 1). Dann 6ffnet sich das Fenster zum Abspeichern der Installationsdatei.
Das kann einige Sekunden dauern. Klicken Sie dort auf Datei speichern. Wahlen Sie dann
auf Threm PC einen markanten Speicherort, den Sie leicht wiederfinden kénnen. Sollte der
Download automatisch beginnen, wird die Installationsdatei in Ihrem Standard-
Downloadordner abgelegt.

Hinweis: Die sich dann 6ffnende Werbung einfach nicht beachten! Erst wieder klicken, wenn
sich das neue Fenster zum Offnen von KeePass-xxx-Setup.exe (xxx steht fir die Nummer
der derzeitigen KeePass-Version) geoffnet hat.

Here you can download KeePass: =
R Klicken

Installer for Windows (2.50): Portable (2.50):

D Download Now Download Now
WP Kecpass2.50-Setup.exe Keepass-2.50.zip

Download the EXE file above, run it and follow the steps of the installation program. You need local installation rights (use the Portable | Download the ZIP package above and unpack it to your favorite location (USB stick, ...). KeePass runs without any additional
ion on the right, if you don't have local installation rights). installation and won't store any settings outside the application directory.

Supported operating systems: Windows 7 / 8 / 10/ 11 (each 32-bit and 64-bit), Mono (Linux, MacOS, BSD, ..).

KeePass 1.40
Installer for Windows (1.40): Portable (1.40):

D Download Now Download Now
NJE> Keepass-1.40-Setup.exe KeePass-1.40.zip

Download the EXE file above, run it and follow the steps of the installation program. You need local installation rights (use the Portable | Download the ZIP package above and unpack it to your favorite location (USB stick, ...). KeePass runs without any additional
version on the ri 't have local installation rights). installation and won't store any settings outside the application directory.

Supported operating indows 7 / 8 / 10 / 11 (each 32-bit and 64-bit), Wine.

Unsure which edition (1.x or 2.x) to choose? See the Edition Comparison Table. See also the Development Status FAQ. If in doubt, use KeePass 2.x.

Bild 1

2. SchlieRen Sie die Downloadseite von KeePass. Eine Registrierung ist nicht notwendig.

3. Offnen Sie den Ordner, in dem sich die Installationsdatei KeePass-xxx-Setup.exe befindet.
Starten Sie die Installatinsdate KeePass-xxx-Setup.exe durch Doppelklick. Um die
Installation auszufuhren bendtigen Sie Administrationsrechte. Falls Sie diese noch nicht
haben, missen Sie das Passwort des Administrators auf Inrem PC eingeben.

4. Download der deutschen Sprachdatei auf http://keepass.info/translations.html. Klicken Sie
auf die aktuelle Version und speichern Sie diese Datei (German-xxx.zip) an einem
markanten Ort. Offnen Sie die Datei German-xxx.zip durch Doppelklick und kopieren Sie
die Datei German.Ingx in den Ordner KeePass-xxx auf dem Stick.

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit/dokumente.
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http://keepass.info/translations.html
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erster Start von KeePass

1.

Legen Sie im Ordner 2
KeePass-xxx auf lhrem %_vj » Computer » STICK(G) » KeePass-230 »

Speicherstick einen Ordner i P a5 G
Datenbanken an. b fovoiann

Offnen Sie die Anwendung f}'gjjf::ads o e
KeePass.exe im Ordner B speces 2 KeePass.chm
KeePass-xxx auf dem Ruigmbesa @EZZ;ZZI:L’: :

Speicherstick durch Doppel- 4 Bibliotheken | KeePass.exe.config
inCk (Siehe Bild 1)' = Rilder @) KeeDace ¥mlSerializerc All

Name Anderungsdatum  Typ

Bild 2

w

8.

Frage: Soll KeePass bei jedem Start nach Updates suchen soll? Empfehlung: Ja (enable).

View - Change Language... wahlen. Klicken Sie auf German. Beantworten Sie die
folgende Frage mit Ja. Nach dem Neustart von KeePass sind alle Menls usw. auf Deutsch.
Gehen Sie auf Extras = Optionen und setzen Sie in der Registerkarte Sicherheit bei
Arbeitsflache nach KeePass-Inaktivitéat sperren einen Haken, sodass nach einer
inaktiven Zeit von 300 Sekunden das Programm nur wieder benutzt werden kann, wenn
erneut das Hauptpasswort eingegeben wurde.

Vielleicht verringern Sie diese Zeit auf 180 s. So haben es Unbefugte schwerer.

Offnen Sie bei Optionen die Registerkarte Erweitert. Uberpriifen Sie, ob bei Automatisch
speichern, wenn die Datenbank geschlossen/gesperrt wird ein Haken gesetzt ist und
setzen Sie ihn ggf. Klicken Sie dann auf OK, um das Fenster zu schlie3en

Legen Sie Uber Datei = Neu... eine neue Datenbank-Datei zum verschliusselten Ablegen
Ihrer Passworter an. Legen Sie als Speicherort den Ordner KeePass-xxx\Datenbanken
auf Threm Speicherstick fest und geben Sie dieser Datei einen sinnvollen Namen.

Im folgenden Bildschirm darf nur bei Hauptpasswort ein Haken sein.

Es ist ganz wichtig, dass Sie hier ein sicheres Hauptpasswort eingeben, das Sie sich
auch gut merken kdonnen, denn wer dieses Passwort kennt, hat Zugang zu allen im
Passwort-Safe gespeicherten Passwdrtern. Und wenn Sie das Passwort vergessen,
kommen Sie nicht mehr an den Passwort-Safe heran.

Wie Sie ein sicheres Passwort finden, kénnen Sie hier sehen: Hinweise vom BSI

Die Sicherheit Ihres Hauptpasswortes wird optisch mit einem Balken visualisiert: rot ist
unsicher, grin ist sicher. Benutzen Sie also ein mdglichst langes Passwort, das aus kleinen
und grof3en Buchstaben, Zahlen und moglichst auch Sonderzeichen besteht.

9.
10.

Wiederholen Sie die Eingabe des gewahlten Passwortes. Bestétigen Sie mit OK.
im Fenster Datenbank-Einstellungen: Standardeinstellungen belassen, mit OK bestatigen.

Nun haben Sie lhre erste Passwort-Datenbank erstellt. Die Beispieleintrage kénnen Sie

I6schen. Speichern Sie die Datei mit Klicken auf das Speichersymbol.

A

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit/dokumente.



https://schulportal.berlin.de/serviceangebote/it-sicherheit/dokumente
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
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Arbeiten mit KeePass

. Anlegen von Gruppen

Damit Sie Ihre Passworter besser wiederfinden, sollten Sie eigene Gruppen erstellen.
Einige Gruppen sind bereits vorgegeben (Allgemein, Windows, usw.). So erstellen Sie eine
Gruppe Schule, in der Sie alle Passworter, die Sie in der Schule nutzen, ablegen:

1. Klicken Sie auf Bearbeiten - Gruppe hinzufligen.
2. Geben Sie der entstandenen Gruppe den gewtinschten Namen (hier Schule).

II. Ablegen von Passwortern

1. Markieren Sie die gewtinschte Gruppe
2. Kiicken Sie auf Eintrag hinzufiigen T P T -
(siehe Bild 2). Geben Sie im sich dann & Daten Tiel
offnenden Fenster ein: 2 voa
e den Titel, an dem Sie erkennen, wofir das & nomst.
Passwort genutzt wird B fonstrkig
¢ den Benutzernamen bei der Verwendung CEm
dieses Passwortes
e das Passwort (muss wiederholt werden) Bild 2

e ggf. eine Internetadresse (URL), die Sie von Ilhrem Browser kopieren kénnen.
e ggf. einen Kommentar, den Sie dann auch in der Ubersicht lesen kénnen.

3. Bestatigen Sie mit OK.

4. Datenbank mit einem Klick auf das Speichersymbol abspeichern

lll. Benutzung eines Passwortes — sofortige Eingabe in der Anmeldeseite
Passworter bendtigen Sie oft direkt bei der Arbeit am Computer (z. B. im Internet). Dann
gehen Sie so vor:

1. Starten Sie KeePass, indem Sie die Datei KeePass.exe im Ordner KeePass-xxx
auf dem Speicherstick durch Doppelklick 6ffnen (siehe Bild Seite 1). Nun ist
automatisch die letzte verwendete Datenbank aktiv.

2. Geben Sie das Hauptpasswort ein. Jetzt haben Sie Zugriff auf Ihre Zugangsdaten.

3. Gehen Sie in die Gruppe des gewlinschten Zugangs und klicken Sie auf die
entsprechende Zeile, um den Eintrag zu markieren.

4. Gehdort zu dem Zugang eine Internetadresse, so klicken Sie doppelt auf die URL.

5. Kopieren Sie den Benutzernamen. Klicken (O Datenbank0 L kdbw* - KeePass Password Safe
Sie dazu auf das Symbol fir das Kopieren e @ e
des Benutzernamens (siehe Bild 3/1.). NUN @ owewbemar 73— T

Allgemein

ist der Benutzername fir 12 Sekunden in der ) vindous
Zwischenablage gespeichert. Gehen Sie auf gJ

die Anmeldeseite in das Feld fur den % T
Benutzernamen und driicken Sie gleichzeitig o N
die Tasten Strg + V. Nun steht der @ S
Benutzername im Anmeldefeld. Bild 3

6. Das Kopieren des Passwortes funktioniert genau so. Klicken Sie auf das Symbol fur
das Kopieren des Passwortes (siehe Bild 3 / 2.) und verfahren Sie wie beim
Benutzernamen beschrieben. Schlie3en Sie dann die Anmeldung wie gewohnt ab.

Hinweis: Eine komfortablere Mdglichkeit bietet Auto-Type von KeePass. Mehr dazu in
Abschnitt V. Kennworte im Internet mit Auto-Type eingeben.

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit/dokumente.



https://schulportal.berlin.de/serviceangebote/it-sicherheit/dokumente
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IV. Benutzung eines Passwortes — Eingabe in einer externen Anwendung

Manchmal benétigen Sie die Zugangsdaten fir eine externe Anwendung (z. B. fir die
Zugangsdaten fur einen anderen Computer). Dann gehen Sie so vor:

1.

Starten Sie KeePass, indem Sie die Datei
KeePass.exe im Ordner KeePass-xxx auf dem
Speicherstick durch Doppelklick 6ffnen (siehe Bild 1).
Nun ist automatisch die letzte verwendete
Datenbank aktiv.

Geben Sie das Hauptpasswort ein.

Gehen Sie in die Gruppe des gewiinschten Zugangs
und klicken Sie doppelt auf die entsprechende Zeile.
Es o6ffnet sich das Fenster Eintrag bearbeiten

(siehe Bild 4).
Jetzt kdnnen Sie sofort den Benutzernamen sehen v [mihes .
und ggf. Ubertragen .

. . Horm
Um das Passwort zu sehen klicken Sie auf
Dann wird das Passwort sichtbar (siehe Bild 4). Bild 4

V. Kennworte im Internet mit Auto-Type eingeben

KeePass hat eine Auto-Type-Funktion, mit der man sehr komfortabel gespeicherte
Zugangsdaten auf Internet-Seiten eingeben kann. Das erfordert einige Einstellungen, die in
diesem Abschnitt dargestellt werden.

Der betreffende Eintrag muss in der Datenbank von KeePass vorhanden sein (siehe Il.)

1.

Starten Sie KeePass mit der entsprechenden Datenbank. Uberlegen Sie, fiir welchen
Eintrag in der Datenbank die Zugangsdaten komfortabel auf der Internetseite
eingegeben werden sollen.

Offnen Sie den Internet-Browser und dort die Internetseite fur die Eingabe der
Zugangsdaten.

Klicken Sie in KeePass doppelt auf den Eintrag, sodass sich das Fenster Eintrag
bearbeiten offnet.

Wahlen Sie dort den Reiter Auto-Type. @ Ao et e &
Klicken Sie auf die Schaltflache Auto-Type-Eintrag konfigurieren -
H | n Z u f u g en Einen Fenstertitel mit einer Tastensequenz assoziieren.

Jetzt 6ffnet sich das Fenster Auto-Type- T r——————

Eintrag konfigurieren. Um das Zielfenster Program Manager \
auszuwabhlen, klicken Sie auf das Dreieck S R 1 _/
und wahlen die in 2. gedffnete Internetseite [(ee=mwu; (725] (PasevonD) (2eem]

(siehe Bild 5). Bild 5 Lo

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit/dokumente.
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6.

Jetzt wird der Eintrag fir das Zielfenster
bearbeitet. Loschen Sie im Eintrag unnotige
Zusétze, sodass nur noch der Name der
Internetseite Ubrig bleibt.
Setzen Sie vor und hinter den Namen ein *.
Die Benutzung dieses Platzhalters hat sich
bewahrt (siehe Bild 6).
Die voreingestellte Tastensequenz
(Username — Tab — Passwort — Enter) ist
fast immer korrekt. Sie kann ggf. angepasst
werden.
SchlieRen Sie alle Fenster mit OK.
Beenden Sie KeePass aber nicht.

Bild 6
Jetzt miussen Sie noch Uberprifen, ob die

Auto-Type-Funktion in KeePass aktiviert ist.

Waéhlen Sie dazu Meni Extras —
Optionen...

Beim Reiter Richtlinien finden Sie
Auto-Type — Senden von Eintragen mit
Auto-Type in andere Fenster erlauben.
Uberprifen Sie, ob hier ein Haken gesetzt
ist. Setzen Sie ihn ggf. (siehe Bild 7).

Nach Neustart von KeePass ist die Auto-Type-
Funktion fur diesen Eintrag aktiviert.
Sie mussen ggf. diese Punkte fiir andere

Eintrage wiederholen.
8.

Bild 7
So benutzen Sie die Auto-Type-Funktion:

e —
Auto-Type-Eintrag konfigurieren
Einen Fenstertitel mit einer Tastensequenz assoziieren
Zeifenslc—:r.s “eGovemment@School* é v

Kiicken Sie den Drop-Down-Button, um aktuell gedffnete Fenster zu sehen.
Einfache Platzhalter und requiare Ausdriicke werden unterstitat.

@ Standard-Tastensequenz des Eintrags verwenden

Bent inierte T:

{USZRNAMEZ} {TAB} { PASSWORD} {ENTZR}

Standardfelder

{Title} {UserName} {Password} {URL} {Notes}
Tastenmodifizierer-

Shift: =, Strg: ™, At: %

Spezialtasten

{TAB} {ENTER} {UP} {DOWN} {LEFT} {RIGHT} {HOME} {END} {PGUP} {PGDN} {INSERT}

{DELETE} {SPACE}

Hife Abbrechen

=)

(@ Optionen

99 Optionen ’

Hier kénnen Sir globale KeePass-Programmoptionen konfigurieren.

[ Sichemet | =] Richtinie |[3] Oberiache | B Integration | 12 Emwetert]

Die definiert, welche Operationen eraubt sind und welche nicht
Mehr Hiffe zur
Feature Beschreibung &

Laden von Plugins erauben, um KeePass-Funktionalitat zu enweitem.
Expottieren von Eintrgen erauben

Eingabe des aktuellen Hauptschliissels vor einem Export nicht ver
Importieren von Eintragen aus extemen Dateien edauben.

[¥] Plugins®

Export”
Export - Keine Schiiisseiwiede.

Drucken von Eintragsiisten erauben.
. Eingabe des aktuellen Hauptschiissels vor einem Druck nicht ver.
Erstellen von neuen Datenbank-Dateien erlauben

Sasichemuon D auf Datectciger Loach |
Senden von Eintragen mit Auto-Type in andere Fenster erauben.
[G-TYPE per ALRO- TyPe aUsUNTen -Beten! (oig V) enaupen.
Kopieren von Eintragsinformationen in Zwischenablage (nur Hauptf ...

Kopieren von ganzen Eintragen in Zwischenablage edauben.

[¥] Ganze Eintrage kopieren® 2

“Wird nach einem KeePass-Neustart wirksam.

(o) (imamn)

o Offnen Sie KeePass mit der entsprechenden Datenbank. Der gewiinschte

Eintrag muss nicht markiert sein.

¢ Offnen Sie die gewiinschte Internetseite.

o Kilicke Sie mit der Maus in das Feld, in dem der Benutzername eingegeben

werden muss.

e Dricken Sie die Tastenkombination Strg + Alt + A.

Nun wird automatisch Benutzername und Kennwort eingegeben. Auch die
Enter-Taste wird automatisch gedrtickt. Sie sind also sofort angemeldet.

Hinweis: Kopieren Sie aus Sicherheitsgriinden in regelmafigen Abstanden die Datenbankdatei
(Endung: .kdbx) aus dem Ordner Datenbanken auf einen anderen Datentrager (z. B. auf eine
externe Festplatte). So haben Sie fur den Notfall immer eine Sicherheitskopie der Datenbank.

Dieses und weitere Dokumente finden Sie unter https://schulportal.berlin.de/serviceangebote/it-sicherheit/dokumente.
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